
网络安全等级保护定级指南解读



《信息安全技术网络安全等级保护定级指南》

是

《信息安全技术信息系统安全等级保护定级指南》

（GB/T 22240-2008）的修订版
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主要内容

一． 基本概念和定级要素

二． 定级方法

三． 工作流程
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一、基本概念和定级要素

•定级是开展网络安全等级保护工作的“基本出发点”

•定级结果应当成为系统安全保护的总体安全需求之一

•定级过程是找到系统最大风险的过程



一、基本概念和定级要素-等级定义

• 《信息安全等级保护管理办法》（公通字[2007]43号“第七条

信息系统的保护等级分为以下五级：

第一级，信息系统受到破坏后，会对公民、法人和其他

组织的合法权益造成损害，但不损害国家安全、社会秩

序和公共利益；
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一、基本概念和定级要素-等级定义

第二级，信息系统受到破坏后，会对公民、法人和其他组织的合法权益产生

严重损害，或者对社会秩序和公共利益造成损害，但不损害国家安全；

第三级，信息系统受到破坏后，会对社会秩序和公共利益造成严重损害，或

者对国家安全造成损害。

第四级，信息系统受到破坏后，会对社会秩序和公共利益造成特别严重损害，

或者对国家安全造成严重损害。

第五级，信息系统受到破坏后，会对国家安全造成特别严重损害。”
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一、基本概念和定级要素

•解决了：信息系统根据什么定级？定什么级？

•从信息系统对国家安全、经济建设、公共利益等方面

的重要性，以及信息系统被破坏后造成危害的严重性

角度对信息系统确定的等级-重要性定级

•没有解决：定级的方法、流程



一、基本概念和定级要素

•《信息安全技术 信息系统安全等级保护定级指南》

（GB/T 22240-2008）

•《信息安全技术 网络安全等级保护定级指南》

（GB/T 22240-20**）(前者的修订版)

——主要关注等级保护定级工作开展的流程及定级的方法
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一、基本概念和定级要素

• 概念解释

• 安全保护等级

• 等级保护对象

• 客体



一、基本概念和定级要素

• 安全保护等级

等级的确定是不依赖于安全保护措施的，具有一定的

“客观性”，即该系统在存在之初便由其自身所实现的

使命的重要程度决定了它的安全保护等级，而非由“后

天”的安全保护措施决定。
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一、基本概念和定级要素

•等级保护对象

•网络安全等级保护工作的作用对象，主要包括基础网

络设施、信息系统（如工业控制系统、云计算平台、

物联网、使用移动互联技术的系统、其他系统）以及

数字资源等。
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一、基本概念和定级要素

• 客体

•受法律保护的、等级保护对象受到破坏时所侵害的社

会关系，如国家安全、社会秩序、公共利益以及公民、

法人或其他组织的合法权益。
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一、基本概念和定级要素

•定级要素一：受侵害的客体

•定级要素二：对客体的侵害程度

•定级要素与安全保护等级的对应关系
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一、基本概念和定级要素

•要素一 受侵害的客体

•公民、法人和其他组织的合法权益

•社会秩序和公共利益

•国家安全
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一、基本概念和定级要素

•公民、法人和其他组织的合法权益

•是法律确认的并受法律保护的公民、法人和其他组织

所享有的一定的社会权利和利益。

•本标准中特指拥有信息系统的个体或确定组织所享有

的社会权利和利益。
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一、基本概念和定级要素

• 社会秩序

• 国家机关的工作秩序；

• 各类经济活动秩序；

• 各行业科研、生产秩序；

• 公众正常生活秩序等。
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一、基本概念和定级要素

• 公共利益

• 不特定社会成员所共同享有的，维持其生产、生活、

教育、卫生等方面的利益，表现为：

• 社会成员使用公共设施

• 社会成员获取公开信息资源

• 社会成员获取公共服务等
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一、基本概念和定级要素

• 国家安全

•国家层面、与全局相关的国家政治安全、国防安全、

经济安全、社会安全、科技安全和资源环境安全等方

面利益。
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一、基本概念和定级要素

•要素二 对客体的侵害程度

等级保护对象受到破坏后对客体造成侵害的程度归结为

以下三种：

•造成一般损害

•造成严重损害

•造成特别严重损害
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一、基本概念和定级要素

• 一般损害，是指对客体造成一定损害和影响，经采取恢复或弥补

措施，可消除部分影响。

• 严重损害，是指对客体造成严重损害，经采取恢复或弥补措施，

仍产生较大影响。

• 造成特别严重损害，是指对客体造成特别严重损害，后果特别严

重，影响重大且无法弥补。



一、基本概念和定级要素

• 侵害程度

•外在表现： 产生各种不良后果，包括：

• 财产损失

•机构声誉损害

• 人员伤亡

• ……
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一、基本概念和定级要素

• 影响行使工作职能；

• 导致业务能力下降；

• 引起法律纠纷；

• 导致财产损失；

• 造成社会不良影响；

• 对其他组织和个人造成损失；

• 其他影响。
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一、基本概念和定级要素

•一般损害：工作职能受到局部影响，业务能力有所降低

但不影响主要功能的执行，出现较轻的法律问题，较低

的财产损失，有限的社会不良影响，对其他组织和个人

造成较低损害。
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一、基本概念和定级要素

•严重损害：工作职能受到严重影响，业务能力显著下降

且严重影响主要功能执行，出现较严重的法律问题，较

高的财产损失，较大范围的社会不良影响，对其他组织

和个人造成较严重损害。
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一、基本概念和定级要素

•特别严重损害：工作职能受到特别严重影响或丧失行使

能力，业务能力严重下降且或功能无法执行，出现极其

严重的法律问题，极高的财产损失，大范围的社会不良

影响，对其他组织和个人造成非常严重损害。

25 25



一、基本概念和定级要素

信息系统安全保护等级=业务信息安全保护等级+系统服务安全保护等级

信息系统安全保护等级

业务信息安全保护等级 系统服务安全保护等级

业务信息受破坏后的侵
害程度

业务信息受破坏后的侵
害客体

系统服务受破坏后的侵
害程度

系统服务受破坏后的侵
害客体
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侵害客体
对客体的侵害程度

一般损害 严重损害 特别严重损害

公民、法人和其他组

织的合法权益

第一级 第二级 第三级

社会秩序、公共利益 第二级 第三级 第四级

国家安全 第三级 第四级 第五级

一、基本概念和定级要素
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主要内容

一． 基本概念和定级要素

二． 定级方法

三． 定级流程
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二、定级方法

综合评定对客体的侵害
程度

确定业务信息安全受到
破坏时所侵害的客体

综合评定对客体的侵害
程度

确定系统服务安全受到
破坏时所侵害的客体

系统服务安全等级

定级对象的安全保护等级

依据表2 依据表3

确定定级对象第一步

第二步

第三步

第四步

第五步

业务信息安全等级
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二、定级方法

• 第一步：确定定级对象

定级对象应当具备以下条件：

• 具有确定的主要安全责任主体

• 承载相对独立的业务应用

• 包含相互关联的多个资源



二、定级方法

确定定级对象可通过以下工作进行：

1）．系统识别和描述
⚫识别基本信息
⚫识别管理框架
⚫识别业务种类和业务
流程
⚫识别信息资产
⚫识别网络结构
⚫识别软硬件设备
⚫识别用户类型和分布

2）．信息系统划分
⚫分析安全管理责任，
确定管理边界
⚫分析网络结构和已有
内外部边界
⚫分析业务流程和业务
间关系
⚫初步划定信息系统
⚫各信息系统描述



二、定级方法

• 系统识别

• 识别单位基本信息

• 识别管理框架

• 识别业务种类和业务流程

• 识别信息

• 识别网络结构

• 识别主要的软硬件设备

• 识别用户类型和分布
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二、定级方法

• 系统划分

• 分析安全管理责任，确定管理边界

• 分析网络结构和已有内外部边界

• 分析业务流程和业务间关系
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二、定级方法

•系统划分方法

•管理机构

•业务特点

•分析物理位置的差异
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二、定级方法

• 第二步：确定受侵害客体

• 业务信息受到破坏后的侵害客体

• 系统服务受到破坏后的侵害客体

• 多种信息和多种服务系统的处理



36

二、定级方法

• 第三步：确定对客体的侵害程度

• 业务信息受到破坏后对客体的侵害程度

• 系统服务受到破坏后对客体的侵害程度

• 多种信息和多种服务系统的处理
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二、定级方法

综合判定侵害程度：

• 如果受侵害客体是公民、法人或其他组织的合法权益，则以本

人或本单位的总体利益作为判断侵害程度的基准。

• 如果受侵害客体是社会秩序、公共利益或国家安全，则应以整

个行业或国家的总体利益作为判断侵害程度的基准。
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二、定级方法

• 第四步：确定业务信息安全等级和系统服务安全等级

• 第五步：初步确定系统安全保护等级



主要内容

一． 基本概念和定级要素

二． 定级方法

三． 定级流程



1.确定定级对象

2.初步确定等级

3.专家评审

4.主管部门审核

5.公安机关备案审查

三、定级流程



专家评审

定级对象的运营、
使用单位应组织信
息安全专家和业务
专家，对初步定级
结果的合理性进行
评审，出具专家评
审意见。

主管部门
审核

公安机关
备案审查

定级对象的运营、
使用单位应将初步
定级结果上报行业
主管部门或上级主
管部门进行审核。

定级对象的运营、
使用单位应按照相
关管理规定，将初
步定级结果提交公
安机关进行备案审
查。

三、定级流程
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三、定级流程

• 系统等级调整

信息系统的决策者或上级主管部门可根据系统的特殊安全需求进行等级

调整，可以参考以下因素：

• 上级主管部门在政策和管理方面的特殊要求；

• 预测业务数据可能会随着时间的变化从量变转化为质变；

• 随着信息系统所承载的业务不断完善和稳定，各种业务的取消或合并；

• 信息系统服务范围随着业务的发展，将会有较大的变化。
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